HETZNER

Anlage 2 zum Auftragsverarbeitungsvertrag:
Technische und organisatorische MaRnahmen
(TOMs) nach Artikel 32 DSGVO

Die technischen und organisatorischen Manahmen (TOMs) dienen dazu, ein ange-
messenes Schutzniveau fur personenbezogene Daten zu gewahrleisten und insbe-
sondere die Rechte und Freiheiten betroffener Personen zu schitzen. Im Folgenden

stellen wir die von uns implementierten TOMs vor.

Detailliertere Informationen zu einzelnen Malnahmen finden Sie unter:

https://docs.hetzner.com/de/general/others/technical-and-organizational-measures.

1 Zutrittskontrolle

Die Zutrittskontrolle regelt, wer physischen Zugang zu einem Gelande, Gebaude oder

Raum erhalt.
Rechenzen- Verwaltungs-
S trumsstandorte gebaude
Elektronisches Zutrittskontrollsystem mit Y Y
Protokollierung
Dokumentierte Vergabe von Zutrittsme- v v

dien

Flachendeckende Videouberwachung

Richtlinie zum Besuchermanagement

Hochsicherheitszaun mit Ubersteigschutz
und Untergrabenschutz um den gesamten v Nicht zutreffend
Datacenter-Park

Separierte Colocation-Bereiche mit ab-

. v Nicht zutreffend
schlieBbaren Racks
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Bitte beachten Sie fiir die nachstehenden Kapitel den folgenden Hinweis:
Bei unseren dedizierten Servern / Cloud Servern liegt die Verantwortung fir die Verwaltung, Wartung und Sicherheit der Serverinfra-
struktur vollstandig beim Auftraggeber.

Bei unseren Managed-Produkten Gbernehmen wir die Verantwortung fur die Wartung, Administration und Sicherheit Ihrer Systeme.

2 Zugangskontrolle

Die Zugangskontrolle definiert, wer sich auf einem System einloggen darf, sodass nur autorisierte Personen auf dieses erhalten.

Colo- Dedicated Cloud Managed Web- Storage Storage Object
MaRnahme . .
cation Server Server Server hosting Share Box Storage
Eigenes Kundenkonto mit
zahlreichen Verwaltungs-
optionen und Zugang zur v v v v v v v v
Administrationsoberfla-
che
Nachvoliziehbare Proto-
kollierung von Zugriffs-
-rung grit v v v v v v v v
und Anderungsvorgangen
im Kundenaccount
Passwortpflicht fur das
Kundenkonto mit festge-
; . 9 J J J J J v v v
egten Mindestanforde-
rungen
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Colo- Dedicated Cloud Managed Web- Storage Storage Object
MaRnahme . .
cation Server Server Server hosting Share Box Storage
Option zur Zwei-Faktor-
Authentifizierung (2FA) v v v v v v v v
fur Kundenkonto
:;:‘I’IZEZI‘I‘S; 'quircfl‘:'ﬂ o ¥ ¥ ¥ Nicht Nicht Nicht Nicht Nicht
geber 9 zutreffend | zutreffend | zutreffend | zutreffend | zutreffend
Zugriff erfolgt ausschlieR-
lich durch autorisierte
Hetzner-Mitarbeitende im
Rahmen der vereinbarten ) , , )
Leistung liber mehrstu- ,[\“(;Pt q {\“(]‘;Pt q {\“(]‘;Pt q N4 N4 N4 V4 tNK;Pt q
fige Authentifizierung und zutreffen zutreffen zutreffen zutreffen
kryptografischem Schutz
je nach Produkt von reiner Infra-
strukturwartung bis hin zu voll-
standiger Serververwaltung
. . . ) Nicht Nicht Nicht Nicht
Individuell konfigurierbare | Nicht zu- v v zutreffend | zutreffend | zutreffend | zutreffend v
Firewall treffend (siehe (siehe (siehe (siehe
nachste Zeile) | nachste Zeile) | nachste Zeile) | nachste Zeile)

. . ] Nicht Nicht Nicht
Providerverwaltete Fire- Nicht zu- | zytreffend | zutreffend J v v J zutreffend
wall mit 24/7-Monitoring treffend (siehe vorhe- | (siehe vorhe- (siehe vorhe-

rige Zeile) rige Zeile) rige Zeile)
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MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage
. - Obliegt . .
Virenscanner / Sicher- Rootkit- Rootkit-
heitsprufung Auftgzgge- v v v v Prufungen | Prafungen )
Zusatzliche MaBnahmen Y v v Nicht Nicht Nicht Nicht Y
obliegen Auftraggeber zutreffend | zutreffend | zutreffend | zutreffend
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3 Zugriffskontrolle

Die Zugriffskontrolle regelt, welche Berechtigungen eine Person innerhalb eines Systems hat. Sie bestimmt, was ein Benutzer nach

erfolgreichem Zugang sehen, andern oder ausfuhren darf.

Dedica- Interne
Colo- Cloud Managed Web- Storage | Storage Object Verwal-
MaRnahme . ted Ser- .
cation ver Server Server hosting Share Box Storage tungs-
systeme
Regelmaige Obliegt | Obliegt mrzugr e
Sicherheitsupdates | ~\UTrag- | Auftrag- liegende v v v v v v
P geber geber Cloud-Infra-
struktur
Revisionssicheres,
verbindliches Be- . : v
. Obliegt Obliegt
rechtigungsverfah- Es erfolgen
ren augf Bagsis eines | Auftrag- | Auftrag- | zugifte aut v v v v v v
ber geber | die Cloud-Inf-
Rollen- und Berech- g€ rastruktur
tigungskonzeptes
Eﬁ'ﬁqfét‘f’,ﬁﬂ?{h de;tr Obliegt | Obliegt | Obliegt | Obliegt | Obliegt | Obliegt | Obliegt | Obliegt Nich
iibertracenen Da- Auftrag- Auftrag- Auftrag- Auftrag- Auftrag- Auftrag- Auftrag- Auftrag- sutreffend
tenISoftgware geber geber geber geber geber geber geber geber
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Dedica Interne
MaRnahme Colo- ted Ser Cloud Managed Web- Storage | Storage Object Verwal-
cation ver Server Server hosting Share Box Storage tungs-
systeme
Zusiatzliche) MaR- v , : : : . :
smahmen obli)e en Y Y bzgl. Zugriffe Nicht Nicht Nicht Nicht Nicht Nicht
Auft b 9 auf Cloud- | zutreffend | zutreffend | zutreffend | zutreffend | zutreffend | zutreffend
urtraggebner Server
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4 Datentragerkontrolle

Die Datentragerkontrolle umfasst Malinahmen und Verfahren, die sicherstellen, dass die Nutzung, der Zugriff und der Transport von

physischen Datentragern kontrolliert und vor unbefugtem Zugriff geschitzt werden.

Dedica- . JAOTE
MaRnahme Co_lo- ted Ser- Cloud Managed Wep- Storage | Storage Object Verwal-
cation ver Server Server hosting Share Box Storage tungs-

systeme

Definiertes Verfah-

ren zur Léschung _

von Festplattenda- Obliegt

ten nach Auftrags- | Auftrag- v v v v v v v v

beendigung geber

je nach Produktart unter-

schiedlich umgesetzt

Physische Zersto-

rung von Datentra- Obliegt

gern bei nicht er- Auftrag- v v v v v v v v

folgreicher Datenlo- geber

schung
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5 Trennungskontrolle

HETZNER

Malnahmen zur Trennungskontrolle stellen sicher, dass Daten unterschiedlicher Kunden oder Anwendungen innerhalb eines

Systems klar voneinander getrennt verarbeitet und gespeichert werden.

Auftraggeber

Dedica- Interne
Colo- Cloud Managed Web- Storage | Storage Object Verwal-
MafRnahme . ted Ser- .
cation ver Server Server hosting Share Box Storage tungs-
systeme
Physische oder lo- Obliegt Obliegt
gische Trennung Auftrag- | Auftrag- v v v v v v v
von Daten geber geber
Physische und logi- | Obliegt Obliegt Nicht
sche Trennung von Auftrag- Auftrag- v v v v v sutreffend v
Backup-Daten geber geber
(Zusatzliche) ab- y y y Nicht Nicht Nicht Nicht Nicht Nicht
9 zutreffend | zutreffend | zutreffend | zutreffend | zutreffend | zutreffend
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6 Pseudonymisierung

Durch MaRnahmen zur Pseudonymisierung werden personenbezogene Daten so modifiziert, dass sie nur unter Verwendung von Zu-

satzinformationen einer bestimmten Person zugeordnet werden kénnen.

MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage

Fur die Pseudonymisie-
rung ist der Auftraggeber v v v v v v v v
verantwortlich
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7 Vertraulichkeit

MalRnahmen zur Vertraulichkeit stellen sicher, dass personenbezogene Daten bei der

Verarbeitung und Speicherung vor unberechtigtem Zugriff oder Weitergabe geschutzt

werden.
. Produkt-
MaBRnahme Allgemein g
abhangig
Verpflichtungserklarung der Hetzner-Mit-
arbeitenden vor Tatigkeitsbeginn zur da- v
tenschutzkonformen Verarbeitung perso-
nenbezogener Daten
RegelmaRige Sensibilisierungen und
Schulungen der Hetzner-Mitarbeitenden Y
bzgl. Datenschutz- und Informationssi-
cherheitsthemen
Verschliisselungsoptionen fiir die Daten- Y
uibertragung
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8 Integritat

Die Integritat stellt sicher, dass Daten und Systeme vollstandig, unverfalscht und korrekt bleiben — sowohl bei der Speicherung als auch

bei der Ubertragung.

Dedica- Interne
Colo- Cloud Managed Web- Storage | Storage Object Verwal-
MaBnahme . ted Ser- -
cation ver Server Server hosting Share Box Storage tungs-
systeme
. Obliegt Obliegt Obliegt
Protokollierung von
Datendnderungen Auftrag- | Auftrag- | Auftrag- v v v v v v
geber geber geber
.. v
Verantwortung fur Kunde kann
Eingabe und Bear- Kundenda-
beitung von Daten v v v v v v v v tenanderung
. uber Kun-
obliegt Auftragge- denaccount
ber selbststandig
vornehmen
(Zusatzliche) MaR- Nicht
nahmen obliegen v v v v v v v v
zutreffend
Auftraggeber
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9 Verfugbarkeit und Belastbarkeit

HETZNER

Die Verflugbarkeit fokussiert sich auf die kontinuierliche Funktionsfahigkeit eines Systems. Die Belastbarkeit sorgt in diesem

Zusammenhang daflr, dass die Verflugbarkeit auch unter aul3ergewohnlichen Umstanden gewahrleistet bleibt.

MaRnahme

Dedica-
ted Ser-
ver

Cloud
Server

Managed
Server

Web-
hosting

Storage
Share

Interne

Storage Object Verwal-
Box Storage tungs-

systeme

24/7 technischer
Support direkt im
Rechenzentrum

zutreffend

v v v

Unterbrechungs-
freie Stromversor-
gung durch redun-
dante USVs und
NEA

Redundante und
hochverfiigbare
Netzwerkinfrastruk-
tur

Flachendeckende
Brandfriiherken-
nungsmechanis-
men mit automati-
scher Alarmierung
und Leitstellenan-
bindung
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Dedica Interne
Colo- Cloud Managed Web- Storage | Storage Object Verwal-
MaRnahme . ted Ser- .
cation ver Server Server hosting Share Box Storage tungs-
systeme
Dynamisches
Brandschutzkon- v v v v v v v v v
zept
RegelmaRige Schu-
lungen und Notfall-
e v Vv v Vv v v v v v
tibungen der Brand-
schutzhelfer
Redundante und
energieeffiziente
Kihlung durch di- v v v v v v v v v
rekte freie Kiihlung
und Klimaanlagen
Kaltgangeinhau-
gang J J J v J J v v v
sung
Kontinuierliche
Temperaturiuberwa-
chung in Serverrau- v v v v v v v v v
men und Verteiler-
schranken
Dauerhaft aktive
DDoS-Erkennung v v v v v v v v v
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Dedica- Interne
Colo- Cloud Managed Web- Storage | Storage Object Verwal-
MaRnahme . ted Ser- .
cation ver Server Server hosting Share Box Storage tungs-
systeme
Redun-
Einzelne Snap- dante
Obliegt | Obliegt v Y | Datei-wie- | RAID-ba- | shots, ab- | Speiche- | v
Backup- und bhanai zum Teil ab- siertes hangig rung in- tagliche Si-
AUftrag' AUftrag' abhangig von héngig von derher' . Cherung aller
Recovery-Konzept gebuchten Speicher- | von ge- nerhalb
geber geber Leist gebuchten stellung relevanten
eistungen Leistungen maalich backend buchter | des Clus- Daten
9 Leistung tersys-
tems
. Obliegt Obliegt Obliegt v
Ejensgtplattenspleg Auftrag- | Auftrag- | Auftrag- v v v v v b\‘f; :t't'fn”ég're
geber geber geber vern
Obliegt Obliegt Obliegt _ v
Monitoring Auftrag- | Auftrag- | Auftrag- v v v v v b\‘f; :t'éenns“;e
geber geber geber vern
Eskalationskette fur
Stérungen und Not- siehe Produktbeschreibung v
falle
5':rse?,|tfe“:v‘;’l‘l i‘:f; Obliegt | Obliegt | Obliegt
Portreglementierun- Auftrag- | Auftrag- | Auftrag- v v v v v
gen geber geber geber
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10 Verfahren zur regelmiBigen Uberpriifung, Bewertung und

Evaluierung

RegelmaRige Uberpriifungs-, Bewertungs- und Evaluierungsverfahren gewahrleisten

die kontinuierliche Einhaltung und Verbesserung von Datenschutz- und Sicherheits-

standards.

MaRnahme Allgemein Arezllar
abhangig

Datenschutz-Informationssicherheits-Ma- Y )

nagement-System (DIMS)

Incident-Response-Management v -

Datenschutzfreundliche Voreinstellungen

bei Softwareentwicklungen (Privacy by v -

default)

Bestellung eines Datenschutz- und Infor-

mationssicherheitsbeauftragten und Ein- v -

bindung dieser in betriebliche Prozesse
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